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Изменены требования к содержанию политики ИБ, и составу и 
содержанию ЛПА и других ОРД по вопросам применения СЗИ. 

Требования сформулированы с учетом лучших международных практик по 
построению систем менеджмента ИБ и теперь позволяют организации 
самостоятельно определять содержание и состав с учетом своей 
специфики (например, размера организации и вида ее деятельности, 
сложности процессов и их взаимодействий и компетентности персонала).



Явно прописано требование по утверждению Политики ИБ, Структурной и 
Логической схемы, ТЗ на создание СЗИ, ЛПА по вопросам применения СЗИ, 

собственником (владельцем) ИС.

Установлен запрет на определение порядка применения СЗИ, в ЛПА 
организации по иным вопросам ее деятельности.



Добавлена необходимость проведения на регулярной основе, 
но не реже одного раза в год со дня аттестации СЗИ,

анализа эффективности применения СЗИ (результаты Анализа должны 
быть отражены в документе произвольной формы, который подлежит 

утверждению руководителем организации – собственника (владельца) ИС).



В Перечне требований к СЗИ, подлежащих включению в ТЗ, произошли 
значительные изменения в части добавления/исключения требований, 
уточнения/изменения формулировок требований, изменения области 

применения требований.



7.10 Обеспечение защиты средств вычислительной 
техники от вредоносных программ

7.11 Обеспечение в реальном масштабе времени 
автоматической проверки пакетов сетевого трафика и 
файлов данных, передаваемых по сети, и 
обезвреживание обнаруженных вредоносных программ

7.12 Обеспечение в реальном масштабе времени 
автоматической проверки файлов данных, 
передаваемых по почтовым протоколам, и 
обезвреживание обнаруженных вредоносных программ

7.10 
обеспечение защиты от 
воздействия 
вредоносных программ



7.14 Обеспечение ограничений входящего и исходящего 
трафика (фильтрация) информационной системы только 
необходимыми соединениями. Использование 
межсетевого экрана, функционирующего на канальном, 
и (или) сетевом, и (или) транспортном, и (или) 
сеансовом, и (или) прикладном уровнях

7.15 Обеспечение ограничений входящего и исходящего 
трафика (фильтрация) информационной системы только 
необходимыми соединениями. Использование 
межсетевого экрана, функционирующего на канальном, 
сетевом и прикладном уровнях

7.12 
обеспечение межсетевого 
экранирования при 
информационном 
взаимодействии 
(внутреннем и внешнем) по 
протоколам сетевого и 
транспортного уровней



7.21 Ежегодное проведение внешней и внутренней 
проверки отсутствия либо невозможности использования 
нарушителем свойств программных, программно-
аппаратных и аппаратных средств, которые могут быть 
случайно инициированы (активированы) или умышленно 
использованы для нарушения информационной 
безопасности системы и сведения о которых подтверждены 
изготовителями (разработчиками) этих объектов 
информационной системы

7.17 ежегодное проведение оценки эффективности 
защищенности информационной системы (тестирование на 
проникновение)



Добавлены 
новые 
требования:

5.7 издание сертификатов открытых ключей проверки 
электронной цифровой подписи (удостоверяющий 
центр, регистрационный центр (при его наличии), 
средства электронной цифровой подписи)

7.18 обеспечение обнаружения и реагирования на 
угрозы безопасности конечных узлов (уровня узла) в 
информационной системе

7.19 обеспечение централизованного сбора и 
хранения сведений о DNS-запросах активов 
информационной системы, средств защиты 
информации в течение установленного срока 
хранения, но не менее одного месяца



7.19 
Определение перечня внешних 

подключений к информационной 
системе и порядка такого подключения



уточнения/изменения формулировок требований, 
изменения области применения требований.



Добавлено требование проводить оценку эффективности защищенности 
ИС (тестирование на проникновение) в ходе аттестации СЗИ для систем 
класса «3-бг» и «3-дсп».
Добавлены требования к содержанию технического отчета и протокола 
испытаний.
Изменилась частота предоставления сведений:
➢ об ИС, предназначенных для обработки информации, 

распространение и (или) предоставление которой ограничено, не 
отнесенной к государственным секретам;

➢ о подразделениях защиты информации или иных подразделениях 
(должностных лицах), ответственных за обеспечение защиты 
информации.

Теперь данные сведения дополнительно предоставляются не позднее 
десяти календарных дней с момента изменения ранее представленных 
сведений.



Детальные сведения об изменениях



СПАСИБО ЗА ВНИМАНИЕ!


